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privater Endgeriite am Arbeitsplatz

Abwarten und Tee trinken oder gar ein volliges Verbot sind die schlechtesten Strategien, die Unternehmen
beim Thema Einsatz privater Endgerdte am Arbeitsplatz wahlen konnen. Denn im einen Fall laufen die Fir-
men Gefahr, dass sich Mitarbeiter iber das Verbot hinwegsetzen. Im anderen Fall stimmt das Unternehmen
durch seine Duldung BYOD konkludent zu, was zu erheblichen Haftungsrisiken fiihren kann. Den Einsatz
privater Gerdte zu erlauben und durch Richtlinien zu regeln, ist vor diesem Hintergrund ein besserer Weg.
Doch welche Art von Vereinbarung eignet sich? Und welche Punkte sollte diese unbedingt klaren?

Entscheidet sich ein Unternehmen dafiir, sei-
nen Mitarbeitern den Einsatz privater Gerdte
fir berufliche Zwecke zu erméglichen, emp-
fiehlt es sich, bereits im Vorfeld Richtlinien
festzulegen, die die Nutzung regeln. Unter-
nehmen mit Betriebsrat konnen Uber die
Nutzung privater Endgerdte flr berufliche
Zwecke eine Betriebsvereinbarung nach §§

97 Abs. 1 Z1 ArbVG abschlieBen. Gibt es keine
Arbeitnehmervertretung, missen sie mit den
Mitarbeitern individuelle Vereinbarungen im
Rahmen des Dienstvertrages oder zusatzlich
dazu treffen.

Wichtig ist, dass Mitarbeiter die privaten
Gerate nur dann fiir berufliche Zwecke ein-

setzen dirfen, wenn sie die Nutzungsver-
einbarung des Arbeitgebers unterzeichnet
haben. Fir den Fall des Missbrauchs oder
wenn sich der Einsatz des privaten Gerdts
bei einem Mitarbeiter als ungeeignet erweist,
muss die Nutzungsvereinbarung von Seiten
des Arbeitgebers kiind- oder widerrufbar
sein. Im Extremfall kann der VerstoB gegen
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die Nutzungsvereinbarung auch zur Entlas-
sung des Arbeitnehmers wegen beharrlicher
Pflichtverletzung oder Vertrauensunwiirdig-
keit flhren.

Folgende Punkte sollten Unternehmen, die
BYOD erlauben, beachten und in der Nut-
zungsvereinbarung regeln:

Sicherheitsbestimmungen sind fiir BYOD-
Gerdte ebenso relevant wie fir unterneh-
menseigene Gerdte. Daher sollten die un-
ternehmensinternen IT-Sicherheitsrichtlinien
auch BYOD-Gerédte umfassen. Grundsatzlich
gilt sowoh! fur unternehmenseigene wie fir
BYOD-Gerate, dass ein Schutz vor

Schadprogrammen und Viren,

unbefugtem Abhoren sowie

Ausspionieren von Passwortern
gewahrleistet sein muss. Dies sollte der Ar-
beitgeber sicherstellen. Bevor ein Mitarbeiter
ein Geradt beruflich nutzen darf, muss das
Unternehmen entscheiden, welche Software,
Downloads oder Apps verboten sind, welche
die Mitarbeiter verwenden dirfen und wel-
che als Voraussetzung flir BYOD installiert
werden mussen. Dies auch, um eine mdgliche
Haftung des Arbeitgebers etwa bei VerstoB
gegen Lizenzbestimmungen hintanzuhalten.
Dariiber hinaus sollten Arbeitgeber Zugriffs-
regeln (nur fir die Mitarbeiter) und Zugriffs-
schutzmaBnahmen (zum Beispiel Passwér-
ter), fir die privaten Gerate etablieren und
die Beschaftigten in Trainings eingehend
uber die die Risiken von Datendiebstahl in-
formieren. Die Nutzung des privaten Geréts,
auf dem auch berufliche Daten sind, durch
Dritte (zum Beispiel Familie und Partner) ist
zu untersagen, um sicherzustellen, dass ein
allfélliger Schadenersatzanspruch nicht nach
Dienstnehmerhaftpflichtrecht beim Arbeitge-
ber hdngen bleibt.

Um die Sicherheitsstandards fiir die privaten
Gerdte zu etablieren, missen Arbeitgeber
zundchst definieren, wie die Mitarbeiter die-
se beruflich nutzen sollen. Eine wesentliche
Frage ist dabei, ob der Dienstnehmer lediglich
auf Unternehmensdaten zugreifen kdnnen
soll oder ob er auch Daten auf sein BYOD-
Gerat transferieren darf. Falls Daten auf ein
Endgerdt des Dienstnehmers geladen wer-

den, sollten Unternehmen geeignete Schutz-
maBnahmen treffen. Folgende Fragen sind
hier zu beachten:

Besteht eine klare Trennung zwischen den
Daten des Arbeitgebers und den privaten
Daten des Dienstnehmers? Wie werden
die Daten gesichert? Sind Vertraulichkeit
und Integritdt fur das Unternehmen
gewdhrleistet? Es empfiehlt sich, Produkte
einzusetzen, die eine Trennung der dienst-
lichen von den privaten Daten durch
eine ,Containerisierung” ermaoglichen.
Das geschieht entweder durch eine
.Container-App", mit der alle dienstlichen
Daten in einen Container ,eingesperrt”
werden, oder durch die Verschliisselung
der Daten mit einem nur den ,verwalte-
ten" Apps bekannten Schlissel.

Ist die sténdige Verfligbarkeit der
geschaftlichen Daten flr den Arbeitgeber
gewdhrleistet? Der Mitarbeiter sollte
zum regelmaBigen Synchronisieren und
Sichern der Unternehmensdaten ver-
pflichtet werden, sofern dies nicht durch
Software ohnehin automatisch passiert.
Der Zugang zu Daten ist etwa im Falle
einer langeren, beispielsweise krankheits-
bedingten Abwesenheit des Mitarbeiters
relevant. Scheidet der Mitarbeiter aus
dem Unternehmen aus, muss er verpflich-
tet werden, samtliche unternehmensrele-
vanten Daten an den Arbeitgeber zurlick-
zugeben oder diese zu l6schen.

Die Bestimmungen des Datenschutzgesetzes
machen nicht an der Frage halt, wem ein
Gerdt gehort. Jedermann hat Anspruch auf
Geheimhaltung der ihn betreffenden per-
sonenbezogenen Daten. Dies gilt auch flr
private Endgerdte, auf denen Mitarbeiter
beruflich genutzte personenbezogene Daten
(zum Beispiel Kundendaten) speichern. Fol-
gende SchutzmaBnahmen sind nach dem
Datenschutzgesetz auch auf BYOD-Gerdten
notwendig:

Wie bei firmeneigenen Gerdten missen
Unternehmen auch bei beruflich genutz-
ten Privatgerdten die Berechtigung,
auf Daten und Programme zuzugrei-
fen, so beschranken, dass Unbefugte
den Datentrdger weder einsehen noch
verwenden konnen. AuBerdem soll-

ten sie festlegen, wer berechtigt ist, die
Datenverarbeitungsgerdte zu verwen-
den. Jedes Geradt ist durch geeigne-
te Vorkehrungen gegen die unbefugte
Inbetriebnahme abzusichern. Dies kann
zum Beispiel durch Zugriffsberechtigungs-
systeme mit Passwortschutz und durch
einen periodischen Wechsel der Pass-
worter geschehen.

Das Datenschutzgesetz schreibt vor,
dass Unternehmen ihre Sicherheits-
vorkehrungen dokumentieren miuissen.
Diese Dokumentation erleichtert Kontrolle
und Beweissicherung. Grundsatzlich mis-
sen Arbeitgeber ein Schutzniveau gewahr-
leisten, dass den Risiken und der Art der
schitzenden Daten angemessen ist, so
dass die Methoden und Instrumente sehr
variieren kénnen.

VerstéBe gegen Geheimhaltungsvereinba-
rungen mit Kunden, Lieferanten oder Part-
nern werden haufig ponalisiert. Auch hier
macht es keinen Unterschied, ob sich geheim
zu haltende Informationen auf Firmen- oder
BYOD-Geraten befinden. Der Schaden, der
durch einen VerstoB gegen eine Geheimhal-
tungsvereinbarung entsteht, bleibt gemalB
den Bestimmungen des Dienstnehmerhaft-
pflichtrechtes in der Regel zum groBten
Teil beim Arbeitgeber hdngen. Hat namlich
ein Dienstnehmer bei der Erbringung seiner
Dienstleistungen dem Dienstgeber durch ein
Versehen einen Schaden zugefiigt, so kann
das Gericht aus Grinden der Billigkeit den
Ersatz madBigen oder, sofern der Schaden
durch einen minderen Grad des Versehens
zugefligt worden ist, auch ganz erlassen. Fir
eine entschuldbare Fehlleistung haftet der
Mitarbeiter laut Dienstnehmerhaftpflichtge-
setz (DHG) ohnehin nicht.

Unternehmen sollten dafiir Sorge tragen,
dass die firmeneigenen Daten bei Verlust oder
Diebstahl eines BYOD-Gerdts nicht in fremde
Hande geraten. Auf vielen Gerdten konnen
Unternehmen spezielle Apps einsetzen, um
samtliche Daten auf dem Mobilgerat zu 16-
schen, wenn es verloren geht oder gestohlen
wird. Unternehmensdaten sollten dartiber hi-
naus auf den Gerdten nur in verschlisselter
Form gespeichert werden. Bei einem Verlust
des Gerats wird der Entschllsselungs-Key un-
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gliltig gemacht und somit kénnen die Inhalte
nicht mehr genutzt werden. Die IT-Abteilung
kann Daten zusatzlich mit einem ,Ablaufda-
tum” versehen. Wenn in einem definierten
Intervall kein Kontakt mit dem Server erfolgt,
lassen sich die Informationen nicht mehr
abrufen.

Entsorgung

Wenn mobile IT-Gerate weitergegeben oder
entsorgt werden, missen alle darauf gespei-
cherten Daten und Einstellungen geléscht
werden. Dazu eignet sich ein ,Factory Reset”,
also das Zurlcksetzen des Geréats in den Aus-
lieferungszustand. Die Nutzungsvereinba-
rung sollte hier eine entsprechende Verpflich-
tung des Mitarbeiters vorsehen.

Support
Unternehmen sollten im Vorfeld kldren, ob
und in welchem Umfang sie auch flr BYOD-
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Gerate technische Unterstlitzung bei Proble-
men anbieten kénnen.

Kosteniibernahme

Die Nutzungsvereinbarung sollte kldren, ob
sich der Arbeitgeber an den Anschaffungs-
kosten, der GrundgebUlhr und etwaigen Nut-
zungsgebuhren oder Flat-fees, Reparatur-
und Wartungskosten beteiligt.

Haftung bei Beschidigung

Einer Regelung bedarf die Frage, ob der
Arbeitgeber bei Beschadigung des BYOD-
Gerates haftet. Nach & 1014 ABGB ist diese
Frage generell zu bejahen, wenn der Schaden
mit der konkreten Arbeitsleistung typischer-
weise verbunden ist. Der Arbeitgeber muss
beispielsweise Schaden aus der Benutzung
des Privatwagens des Dienstnehmers er-
setzen, wenn dem Dienstnehmer Aufgaben
ubertragen wurden, deren Erflillung ohne

Fahrzeug nicht moglich oder nicht zumut-
bar gewesen waren. Eine BYOD-spezifische
Judikatur besteht allerdings zur Frage der
Haftung bei Beschddigung nicht. Eine Ersatz-
regelung sollte daher festlegen, was der Ar-
beitgeber im Falle von Verlust, Diebstahl oder
Beschadigung des BYOD-Gerates bereit ist, zu
ersetzen.

Fazit

Recht und IT bedingen sich bei der Frage, wie
BYOD geregelt werden kann, gegenseitig. Je
mehr technischer Schutz méglich ist, umso
freizligiger kann eine Regelung tber die Nut-
zung privater Geréte fur berufliche Zwecke
ausfallen und umgekehrt. Die Regeln sollten
aber auch zu den Unternehmenswerten pas-
sen. Sie dirfen keine Inseln bleiben, die nur
von Technikern und/oder Juristen bewohnt
werden, sondern sollten fiir alle Mitarbeiter
praktikabel sein.
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